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Bestellte
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Manager, die in Sachen Cybersecurity schon alles zu wissen
glauben, haben vermutlich noch nie White-Hat-Hacker engagiert.
Die bezahlten Angreifer knacken IT-Systeme bevor Kriminelle
es tun - und decken oft erschreckende Schwachstellen auf

Is Stefan Ellguth Entwar-

nung gab, hing der Haus-

segen schief. Richtig schief.

Wochenlang hatte eine Ha-

ckerattacke die IT-Abteilung
des grofien deutschen Versicherers
auf Trab gehalten. Was das Team nicht
wusste: Sicherheitschef Ellguth, der in
Wirklichkeit anders heif3t, hatte die An-
greifer selbst angeheuert. Uber Monate
forschten sie das Unternehmen aus: In
Social-Media-Profilen fanden sie Infor-
mationen, mit denen sie Geschichten
tir Phishing-Mails erfinden konnten.
Auf YouTube suchten sie Imagevideos
nach Informationen iiber das Gebaude
und die verwendete Hardware ab. Als
Paketboten oder Handwerker verklei-
det, versuchten sie, an Terminals heran-
zukommen und Wanzen zu platzieren.

Als dann der eigentliche Angriff be-
gann, herrschte Ausnahmezustand in
der IT-Abteilung. ,So etwas packt die
Leute bei der Berufsehre, die sitzen
danndabis in die Morgenstunden und
finden kein Ende, sagt Ellguth. Und
dann, nach all dem Stress, heifdt es: Ent-
warnung, war nur ein Test! ,Das haben
die mir schon krummgenommen. Je-
denfalls im ersten Moment.“

»Red Team Assessment‘ nennt
sich ein solcher bestellter Hackeran-
griff. Dabei handelt es sich um eine
besonders anspruchsvolle Art soge-
nannter Penetrationstests, bei denen
vom Unternehmen bezahlte Angrei-
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fer versuchen, in die IT-Systeme des

Auftraggebers einzudringen. Das kon-

nen Webserver oder Firmennetze sein,
aber auch Smartphones, Fabrikroboter,
Webcams, kurz: alle Gerdte, die mit
dem Internet verbunden sind.

Schaden durch Cyberkriminalitdt
binnen zwei Jahren verdoppelt
Attacken aus dem Cyberspace richten

immer gravierendere Schdden in deut-

schen Unternehmen an. So musste der
Kreuzfahrtanbieter Aida Cruises zum

Jahreswechsel zwei Reisen kurzfris-
tig absagen, weil Hacker die IT-Sys-

teme der Schiffe lahmgelegt hatten.
Zeitungen der Funke Mediengruppe

(WAZ*, ,Hamburger Abendblatt®) er-

schienen nach einem Cyberangriff in

der Weihnachtszeit tagelang in redu-

ziertem Umfang. Nach Berechnungen

des Branchenverbands Bitkom verur-
sachte Internetkriminalitdt in Deutsch-
land 2019 Schédden von knapp 103 Milli-

arden Euro - fast doppelt so viel wie im
vorherigen Erhebungszeitraum 2017/18.

Zugang verschaffen sich die Ubel-

tater iiber Schwachstellen im System:

veraltete Software, unzureichende Si-
cherheitsmafnahmen oder leichtferti-
ge Mitarbeiter. Bestellte Cybereinbre-

cher arbeiten genauso - nur ohne bése

Absichten wie Datendiebstahl oder Er-

pressung. Das Ziel der sogenannten

White-Hat-Hacker oder auch ,Ethi-
cal Hacker* ist, Unternehmen ihre Si-

cherheitsliicken vor Augen zu fithren
und gemeinsam mit ihnen einen Plan
zu entwickeln, diese Liicken zu schlie-
3en - bevor Kriminelle sie entdecken.

,Das ist aber immer nur der erste
Schritt*, sagt der Ethical Hacker Micha-
el Wiesner. ,Ich erarbeite mit meinen
Kunden immer auch ein kontinuierli-
ches Schwachstellenmanagement. Sie
missen da wirklich taglich dranblei-
ben und genug Personal einsetzen. Ich
erlebe es zu oft, dass ich bei einem Kun-
den ein Jahr spiter immer noch diesel-
ben Sicherheitsliicken finde, weil die IT
nicht hinterherkommt.*

2019 waren nur 64 Prozent der
deutschen Mittelstindler technisch
und organisatorisch gut auf Cyber-
angriffe vorbereitet, ergab der Quick-
Check Cybersecurity des GDV und
der VdS Schadenverhiitung, ,Vielen ist
nicht bewusst, dass es nur eine Frage
der Zeit ist, bis sie gehackt werden®,
sagt Christian Swoboda, Sicherheits-
chef der Gothaer Versicherung. ,.Es gibt
immer ein Schlupfloch.”

Dass eine im Verborgenen arbei-
tende Mannschaft - das Red Team -
iber Monate einen Angriff vorbereitet
und durchfiihrt, wahrend die hauseige-
ne IT - das White Team - nichts davon
ahnt, ist ein Aufwand, den sich nicht
jede Firma leisten kann; bei Tagessat-
zen von 1800 Euro und mehr gehen die
Kosten schnell in den sechsstelligen Be-
reich. Es geht aber auch schneller - ©
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viel schneller ,,Bei Mittelstindlern sind
wir in der Regel zwei bis drei Tage im
Einsatz“, sagt Wiesner. ,Die ersten
Schwachstellen finden wir meist schon
nach zehn Minuten.“ Schlechte Pass-
worter etwa: ,Ich hatte einen Kunden,
bei dem mehr als die Halfte der Benut-
zer noch das Initialpasswort verwen-
dete: den Namen des Unternehmens.”

Jedes Unternehmen kann Opfer
eines Hackerangriffs werden
Ein weiteres Problem: veraltete Syste-
me mit bekannten Sicherheitsliicken,
die man langst hitte patchen, also mit
einem Update hdtte beheben miissen.
»Die WannaCry-Sicherheitsliicke, wegen
der 2017 bei der Bahn die Anzeigetafeln
ausfielen, sehe ich immer noch bei 9o
Prozent meiner Kunden auf mindestens
einem Server. Vor allem im Maschi-
nenbau findet Wiesner solche techni-
schen Methusalems. In der Branche ha-
ben manche Anlagen eine Lebensdauer
von 20 Jahren und mehr. Was das fiir die
Sicherheit von Steuerungsrechnern be-
deutet, ist vielen Firmen nicht bewusst.
Wie aggressiv ein Ethical Hacker
vorgeht, besprechen Auftraggeber und
Dienstleister vorab, ebenso die Art des
Tests. Bei einem Black-Box-Test etwa
bekommt der Hacker vorab keine Infor-
mationen iiber die Netzwerke und Sys-
teme des Kunden, er muss selbst nach
Schwachstellen suchen. Schneller geht
in der Regel ein White-Box-Test, bei
dem die Hacker technische Informa-
tionen bekommen und so zielgerichte-
ter bestimmte Schwachstellen angrei-
fen kénnen. Voraussetzung ist stets ein
gutes Vertrauensverhaltnis zwischen
Kunden und Dienstleister. ,Wir haben
uns bei der Auswahl viel Zeit gelas-
sen’, sagt Ellguth. ,Und wir verlassen
uns nicht nur auf Zertifikate, sondern
schauen sehr genau auf die Referenzen
und den menschlichen Kontakt."
Wo die Basis nicht stimmt, konnen
die Dienstleister ihren Job nicht machen.
,Ich sollte mal bei einem Krankenhaus
einen Penetrationstest machen, hatte
aber 80 Prozent der Systeme nicht an-
fassen diirfen®, sagt Profihacker Wies-
ner. ,Dann kann man es auch lassen.”
IT-Sicherheit kénne nur gelin-
gen, ;,wenn die Geschaftsfithrung die
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Bedeutung des Themas erkennt und
Menschen beféhigt, entsprechend zu
handeln® sagt Ole Sieverding vom Ver-
sicherer Hiscox, der Cyberpolicen an-
bietet und den jahrlichen ,Cyber Rea-
diness Report” herausgibt. ,Die Be-
reitschaft, sich mit dem Thema IT-Si-
cherheit auseinanderzusetzen, ist aber
immer noch auf niedrigem Niveau. Im
internationalen Vergleich ist Deutsch-
land 2020 sogar weiter zuriickgefallen.*
Der Irrglaube, wer keine wert-
vollen Daten oder Patente besit-

ze, sei fur Hacker uninteres-

sant, ist nach wie vor weit

verbreitet. Dabei geht

es bei vielen An-

griffen nicht um

Datendiebstahl,

sondern um Er-

pressung: Pro-

duktionssysteme

werden durch so-

téglich

genannte Ransomware lahmgelegt, die
Datenbestande auf allen Servern ver-
schliisselt, und erst gegen Zahlung ei-
nes Losegelds wieder freigegeben.
,Diese Gefahrist hier erst 2016 ins
offentliche Bewusstsein gekommen,
als das Lukaskrankenhaus in Neuss
von einer Ransomware-Attacke lahm-
gelegt wurde*, sagt Sieverding. Auch
der Markt fiir Cyberversicherungen
sei zuletzt gewachsen, weil immer
mehr Unternehmen verstiinden, dass
ein Hackerangriff sie ebenso komplett
lahmlegen kann wie ein Feuer- oder
ein Wasserschaden. Je nach Ausgestal-
tung deckt eine Cyberversicherung
zudem nicht nur materielle Schiden
ab, sondern stellt der Firma im Ernst-
fall auch einen Krisencoach zur Sei-
te, der beim Umgang mit der Ausnah-
mesituation hilft - etwa bei der Frage,
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wie man kommuniziert, dass die Fir-
ma gehackt wurde.

Sicherheitsliicken stecken oft
in zugekauften Komponenten
Der GDV pladiert fiir mehr Transpa-
renz im Umgang mit Cyberangriffen.
,IT kann nie zu 100 Prozent sicher sein.
Wichtig ist, dass man Krisen bewaltigt
und Mangel beseitigt und nicht so tut,
als ob sie nicht da wéren*, sagt Patrik
Maeyer, Leiter des Krisenreaktions-
zentrums der Versicherungsbranche
(LKRZV). Seit 2010 gibt das LKRZV rund
um die Uhr Sicherheitswarnungen des
Bundesamts fiir Sicherheit in der Infor-
mationstechnik (BSI) an die Versiche-
rer weiter, sodass diese innerhalbvon 30
Minuten auf jede neue Bedrohungslage
reagieren konnen.

Umgekehrt melden Versicherer
iber die LKRZV-Plattform Cyberan-
griffe an das BSI weiter. ,Wenn es kei-
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ne meldepflichtigen Falle sind, konnen
die Unternehmen die Informationen
auch anonymisiert weitergeben lassen”,
sagt Maeyer. ,Das ist sehr wichtig, weil
es den Firmen die Hemmung nimmt,
auch bei niederschwelligen Vorfallen
schon Signale zu senden. Wir haben
aufSerdem vor drei Jahren eine Initia-
tive gestartet, bei Cyberangriffen auch
die Staatsanwaltschaften einzubinden
und in die Notfallpldne einzubeziehen.”

Trotz des wachsenden Problem-
bewusstseins tun sich viele Unterneh-
men nach wie vor schwer, transparent
mit dem Thema Cybersecurity umzu-
gehen. Zu grof3 ist die Angst vor einem
Imageschaden, falls Sicherheitsliicken
auftreten. Manche unterdriicken sogar
aktiv die Bemithungen ethischer Ha-
cker. ,\Wir erleben es oft, dass Firmen
ein Problem erst einmal leugnen, wenn
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wir ihnen sagen: Euer Gerat ist unsi-
cher®, sagt Johannes Obermaier vom
Fraunhofer-Institut fiir angewandte
und integrierte Sicherheit (AISEC).
Die Forscher testen die Sicherheit
von IT-Hardware meistens im Kun-
denauftrag, oft aber auch aus wissen-
schaftlichem Interesse. Viele Penetra-
tionstests im Fraunhofer AISEC begin-
nen auf der Werkbank: ,Wir schrauben
das Gerat auf und schauen uns an, wel-
che Komponenten darin verbaut sind.
Kommt mir irgendetwas bekannt vor?
Kann ich den Speicher auslesen und da-
raus Erkenntnisse ziehen, wie das Sys-
tem aufgebaut ist? Finde ich Angriffs-
punkte, mit denen ich zum Beispiel die
Kontrolle ibernehmen, in die Firmen-
cloud vordringen oder das Gerat fiir
mein Botnetz kapern kann?*
Penetrationstests sind in der Lage,
Sicherheitsméngel aufzudecken, die
aus den Konstruktionspldnen nicht

Mails mit
Schadprogrammen
pro Monat abgefangen

des BSI

hervorgehen. ,In praktisch jedem Ge-
rdt stecken zugekaufte Komponenten
und Software, in denen Sicherheitsli-
cken stecken konnen. Denken Sie nur
an all die Steuergerite in einem moder-
nen Auto*, sagt Obermaier. Es konnten
Missverstandnisse beim Zulieferer auf-
treten oder Komponenten ohne iiber-
greifendes Sicherheitskonzept zusam-
mengefiigt werden. Tritt ein Sicher-
heitsproblem zutage, sollten sich Firma
und Forscher zusammensetzen und ge-
meinsam nach einer Losung suchen, rit
der Sicherheitsexperte.

Auf diese Weise hatten bei Ste-
fan Ellguths Arbeitgeber auch das Red
Team und das White Team zusammen-
gefunden und den gesamten Angriff
durchgesprochen, sagt der Sicherheits-
chef: ,Hinterher haben alle gesagt:
Klasse, das machen wir noch mal!“ @
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